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3  456789:35 :965;:7 <3 =5 >?7876:@A  5<5B  8CD3 

E5<767E 3E3<9F37::7G7 E76543?789:3C 8  ?565 ANYLOGIC 

8. 3. D+"$&,*, 8. 8. D,0,)/H$1 (I&+(1,%&(") 

 !"#$%$&&'$ ($)*#!"!+&'$ )$,- )"./- )!),0"1.2, )$#3$/&42 5!&54#$&6-2 

*#!"!+&'% )*!)!(0% +!),4*0 ) -)*!13/!"0&-$% %$,011-7$)5-8 - !*,-7$)5-8 50($1$9 

)"./-. :,! !(;.)&.$,). ,$%, 7,! )5!#!),3 *$#$+07- +0&&'8 " ($)*#!"!+&'8 )$,.8, ,05-8 

505 Wi-Fi - WiMAX, 4<$ )!),0"1.$, &$)5!135! %$=0(-, " )$54&+4, 7$=! +!),0,!7&! +1. 

4+!"1$,"!#$&-. /0*#!)!" +0<$ )0%'8 *#!+"-&4,'8 *!13/!"0,$1$9 )$,- >&,$#&$,, 0 *! 

4+!(),"4 #0(!,' ,05-$ )$,- "&$ 5!&54#$&6-- [1]. ?)!($&&! 05,4013&'% !50/'"0$,). 

-)*!13/!"0&-$ ($)*#!"!+&'8 )$,$9 " ,$8 )1470.8, 5!=+0 *#!510+50 50($1. &$"!/%!<&0 

-1- &$6$1$)!!(#0/&0 *! @5!&!%-7$)5-%, @),$,-7$)5-% )!!(#0<$&-.% 1-(! *#!),! *#- 

&$8"0,5$ "#$%$&- &0 #0/"$#,'"0&-$ 50($13&!9 -&A#0),#45,4#'. 

?+&05! ")$ ($)*#!"!+&'$ )$,- )"./- !(10+02, !+&-% )4B$),"$&&'% &$+!),0,-

5!% *! )#0"&$&-2 ) *#!"!+&'%- – !&- &$ =0#0&,-#42, ,05!=! 4#!"&. ($/!*0)&!),- - 

5!&A-+$&6-013&!),-, 505-% !,1-702,). ")$ ,$8&!1!=-- ) /05#',!9 )#$+!9 *$#$+07- 

)-=&01!". C1. *!147$&-. +!),4*0 5 )$,- )"./- &0 !)&!"$ %$,011-7$)5!=! 50($1., &0-

*#-%$# "-,!9 *0#' UTP-5$, ,#$(4$,). &$*!)#$+),"$&&'9 +!),4* 5 )#$+$ *$#$+07-, 0 " 

)1470$ -)*!13/!"0&-. !*,-7$)5!=! 50($1. *!+5127$&-$ !7$&3 )1!<&! #$01-/!"0,3 +0-

<$ *#- &01-7-- *!+!(&!=! +!),4*0.   ($)*#!"!+&'%- )$,.%- )"./- ")D !(),!-, -&07$: 

*!)5!1354 ,05-$ ,$8&!1!=-- -/&07013&! !#-$&,-#!"0&' &0 -)*!13/!"0&-$ !,5#',!9 

)#$+' *$#$+07- #0+-!)-=&01!", +!),4*&!9 *#05,-7$)5- 12(!%4 *!13/!"0,$12 " /!&$ 

+$9),"-. 0&,$&&', ,! "!*#!)' ($/!*0)&!),- - &0+$<&!),- A4&56-!&-#!"0&-. ,05-8 

)$,$9 *#-!(#$,02, &!"'9 )%')1. 

 ,#45,4#0 ($)*#!"!+&!9 )$,- )"./- *#-"$+$&0 &0 #-). 1. 

 

?$(. 1.  )&/")/&+ J!(K&,*,'1,L (!)$ (*%.$ 

E )!),0" )$,- "8!+., )1$+42B-$ !)&!"&'$ @1$%$&,': 

– !(!#4+!"0&-$ *!13/!"0,$1$9 4)14=0%- )"./-, "512702B$$ " )$(. *$#)!&013-

&'9 5!%*32,$# (&!4,(45, &$,(45, *10&F$,&'9 5!%*32,$# -1- GHG) ) !(!#4+!"0&-$% 

+!),4*0 5 ($)*#!"!+&!9 )$,- )"./- (($)*#!"!+&!9 0+0*,$# -1- -&,$#A$9)); 

– ($)*#!"!+&'$ ,!75- +!),4*0; 

– ($)*#!"!+&0. )#$+0 *$#$+07- -&A!#%06-- (#0+-!50&01); 

– 1-&-- )"./- - !(!#4+!"0&-$ *#!"09+$#0 4)14= )$,- >&,$#&$, (" *#!6$))$ %!-

+$1-#!"0&-. &$ #0))%0,#-"02,).). 



 !"#$% 2  &!'()*+ +*),-+)$.+#$$ $ *$./+0$.+#$$ 

$-$)+#$,11,2, -,'!0$&,*+1$% 

 

 

 !!"#-2011 366 

 #$+- ")$8 -/"$),&'8 *!50/0,$1$9 &0+$<&!),- )$,$9 )"./- +1. !6$&5- 507$),"0 

A4&56-!&-#!"0&-. ($)*#!"!+&'8 )$,$9 &0-(!1$$ *!+8!+.B-%- ."1.2,). 5!@AA-6-$&, 

=!,!"&!),-, "$#!.,&!),3 ($/!,50/&!9 #0(!,' - "$#!.,&!),3 )"./&!),-. H!)1$+&-9 *!50-

/0,$13 *#-%$&-% ,!135! 5 )$,- )"./- !*#$+$1$&&!9 ,!*!1!=-- [2], 0 /0+070 +0&&!9 #0-

(!,' /051270$,). " -))1$+!"0&-- !+&!=! *#!),!=! )$=%$&,0 )$,- – %$<+4 *!13/!"0,$-

1$% - ,!75!9 +!),4*0. H!@,!%4 !)&!"&!$ "&-%0&-$ 4+$1.$,). ,05!%4 *!50/0,$12 &0-

+$<&!),-, 505 5!@AA-6-$&, =!,!"&!),-.  1$+4$, /0%$,-,3, 7,! +!54%$&,!% [3] #$=10-

%$&,-#4$,). %-&-%013&!$ /&07$&-$ 5!@AA-6-$&,0 =!,!"&!),- +1. )$,$9 *$#$+07- +0&-

&'8, #0"&!$ 0,99. 

G !)&!"&'% *#-7-&0% !,50/0 ($)*#!"!+&'8 )$,$9 )"./- %!<&! !,&$),-: 

0) !,50/ #0+-!50&010 (($)*#!"!+&!9 )#$+' *$#$+07- -&A!#%06--): 

– /0%-#0&-. " 50&01$; 

– *!%$8- - -&,$#A$#$&6-.; 

() !,50/ 0**0#0,&!=! !($)*$7$&-.; 

") !,50/ *#!=#0%%&!=! !($)*$7$&-. ()(!- - «/0"-)0&-$»); 

=) !,50/ ")1$+),"-$ 6$1$&0*#0"1$&&!9 0,05- &0 )-),$%4. 

E #$/413,0,$ -))1$+!"0&-. "!/%!<&'8 *#-7-& - *!)1$+),"-9 *!+!(&'8 "-+!" 

!,50/!", 0 ,05<$ -8 "1-.&-. &0 #0(!,4 ($)*#!"!+&!9 )$,- )"./-, ('10 #0/#0(!,0&0 -%--

,06-!&&0. %!+$13 A4&56-!&-#!"0&-. ($)*#!"!+&!9 )$,- " 4)1!"-.8 "!/+$9),"-. ")$8 

*$#$7-)1$&&'8 +$),0(-1-/-#42B-8 A05,!#!" (#-). 2). C1. %!+$1-#!"0&-. A4&56-!-

&-#!"0&-. ($)*#!"!+&!9 )$,- )"./- -)*!13/!"010)3 )#$+0 -%-,06-!&&!=! %!+$1-#!"0-

&-. AnyLogic [4]. 

E 507$),"$ !)&!"&'8 (1!5!" -%-,06-!&&!9 %!+$1- ('1- "'(#0&' !(;$5,' 

510))0 state chart (+-0=#0%%' )!),!.&-9), *!/"!1.2B$=! /0+0,3 "$)3 *#!6$)) A4&56-!-

&-#!"0&-. ($)*#!"!+&!9 )$,- )"./- " "-+$ %&!<$),"0 )!),!.&-9 )-),$%' ) #0/&'%- 

5!@AA-6-$&,0%- =!,!"&!),- - *$#$8!+!" %$<+4 )!),!.&-.%-, 5!,!#'$ !)4B$),"1.2,-

). ) !*#$+$1$&&'%- "$#!.,&!),.%-, /0+0"0$%'%- ),0,-7$)5- -1- "'7-)1.$%'%- +--

&0%-7$)5- " *#!6$))$ %!+$1-#!"0&-.. 

E 507$),"$ !)&!"&'8 )!),!.&-9 )-),$%' -)*!13/!"01-)3: 

– !('7&!$ #0(!,!)*!)!(&!$ )!),!.&-$ )-),$%' «work»; 

– 0,050 &0 )-),$%4 «attack»; 

– !,50/ )-),$%' «fail»; 

– /0%-#0&-. " 50&01$ «fading». 

G *#$-%4B$),"0% AnyLogic %!<&! !,&$),- "!/%!<&!),3 )!/+0&-. )1!<&'8, 

5!%*1$5)&'8 )!),!.&-9, "512702B-8 " )$(. %&!<$),"! (!1$$ *#!),'8 )!),!.&-9 - 

*$#$8!+!" %$<+4 &-%-. E 507$),"$ *#-%$#0 *!+!(&!=! )1!<&!=! )!),!.&-. %!<&! 

*#-"$),- )!),!.&-$ «attack», "512702B$$ " )$(. ,05-$ *#!),'$ )!),!.&-., 505 aggres-

sion, substitution device, intercept, overflow, virus, modification - denial of service. 

 !),!.&-$ «work» ."1.$,). *#!),'% - )!!,"$,),"4$, &0-(!1$$ "$#!.,&!%4 #0(!-

,!)*!)!(&!%4 )!),!.&-2 )-),$%' ($)*#!"!+&!9 )"./-, " 5!,!#!% 5!@AA-6-$&, =!,!"-

&!),- K= #0"$& $+-&-6$, 0 *#!*4)5&0. )*!)!(&!),3 B %05)-%013&0. E #$/413,0,$ "!/-

+$9),"-. "&$F&-8 - "&4,#$&&-8 +$),0(-1-/-#42B-8 A05,!#!" "!/%!<&' *$#$8!+' " 

+#4=-$ )!),!.&-. ) !*#$+$1$&&'%- "$#!.,&!),.%- (-&,$&)-"&!),.%-). G0<+!$ -/ ,05-8 

)!),!.&-9 80#05,$#-/4$,). !*#$+$1$&&'% 5!@AA-6-$&,!% =!,!"&!),- - *#!*4)5&!9 

)*!)!(&!),32 )$,-. 

>/ #0(!7$=! )!),!.&-. "!/%!<&' *$#$8!+' " &$#0(!7-$ )!),!.&-. " )1470$ *!-

."1$&-. /0%-#0&-9 (fading), " )1470$ 0,05- &0 )-),$%4 (attack), 0 ,05<$ " )1470$ !,50/0 

($)*#!"!+&!9 )$,- (fail). 
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?$(. 2. 3-$)+#$,11+% -,'!0M N/1"#$,1$&,*+1$% J!(K&,*,'1,L (!)$ (*%.$ * AnyLogic 

 

«?,50/ )$,-» *#$+),0"1.$, )!(!9 )1!<&!$ )!),!.&-$, )!),!.B$$ -/ &$)5!135-8 

)!),!.&-9 – *#!(1$%0 ) )$,32 (problem), !,5127$&-$ @1$5,#!*-,0&-. )-),$%' (power), 

!,50/ " )!$+-&$&-- (connection),  !,50/ !(!#4+!"0&-. (equipment) - )(!- " #0(!,$ *#!-

=#0%%&!=! !($)*$7$&-. (software). 

«?,50/ " )!$+-&$&--» %!<$, *#!-/!9,- - " )1470$ *$#$8!+0 -/ )!),!.&-9 fading 

- attack, 0 -/ #0(!7$=! )!),!.&-. "!/%!<$& *$#$8!+ &$*!)#$+),"$&&! 5 !,50/4 !(!#4+!-

"0&-. -1- 5 !,50/4 )$,-. ?,50/ )$,- 1!=-7$)5- *#$+),0"1$& " "-+$ *!."1$&-. (1!50 

«*#!(1$%0 ) )$,32», -/ 5!,!#!=! 4<$ ) *!%!B32 "$,"1$&-. "!/%!<&' *$#$8!+'  5 «!,-

50/4 !(!#4+!"0&-.», «!,50/4 " )!$+-&$&--», «!,50/4 *-,0&-.». 

 1!<&!$ )!),!.&-$ «!,50/ )$,-» *!/"!1.$, )%!+$1-#!"0,3 )-,406-2 ) !,50/!% 

*-,0&-.. E @,!% )1470$ "!/%!<$& !,50/ !(!#4+!"0&-. -, 505 )1$+),"-$, !,50/ " )!$+--

&$&--. H#- *!,$#$ *-,0&-. "!/%!<&! - $=! ('),#!$ "!)),0&!"1$&-$ ) *!)1$+42B-% 

*$#$8!+!% !(#0,&! " #0(!7$$ )!),!.&-$. H#- !,50/$ !(!#4+!"0&-. )!!,"$,),"$&&! !,-

50/'"0$, - *#!=#0%%&!$ !($)*$7$&-$.  !),!.&-$ attack ,05<$ ."1.$,). )1!<&'%, )!-

),!.B-% -/ )1$+42B-8 )!),!.&-9: 

– *$#$8!+&!$ )!),!.&-$ («aggression») *#$+),0"1.$, )!(!9 )!),!.&-$ *$#$+ &$-

*!)#$+),"$&&'% &0701!% 0,05-, 5!=+0 /1!4%'F1$&&-5 4<$ &08!+-,). " )$,-, 80#05,$-

#-/4$,). &$/&07-,$13&'% )&-<$&-$% 5!@AA-6-$&,0 =!,!"&!),- )$,-; 

– )!),!.&-$ «*!+%$&0 4),#!9),"0» («substitution device») – " )1470$ &$0",!#-/--

#!"0&&!=! +!),4*0, &$ "1$7$, /0 )!(!9 !,50/ )$,-; 

– )!),!.&-$ «*$#$8"0,» («intercept») – " )1470$ *$#$8"0,0 *05$,!" )$,- 70),3 -&-

A!#%06-- %!<$, ,$#.,3)., )!),!.&-$ ,05<$ &$ "1$7$, /0 )!(!9 !,50/ )$,-; 

– )!),!.&-$ &07010 %!+-A-506-- )$,- («modification») – " )1470$ *!*',5- -/%$-

&-,3 ),#45,4#4 )$,- -1- %!+-A-6-#!"0,3 $$ ) 505!9-,! 6$132 (&0*#-%$#, =#0($<0), -/ 

@,!=! )!),!.&-. )-),$%0 %!<$, *$#$9,- 5 (!1$$ !*0)&'% +1. &$$ )!),!.&-.%, "*1!,3 +! 

*!1&!=! !,50/0; 
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– )!),!.&-$ +013&$9F$9 %!+-A-506-- )$,- («modification system») – *#!-/!F1! 

70),-7&!$ *$#$),#!$&-$ )$,-; 

– )!),!.&-$ *!1&!9 %!+-A-506-- )$,- («modification success») – )$,3 *!1&!),32 

-/%$&$&0 " )!!,"$,),"-- ) <$10&-.%- /1!4%'F1$&&-50; -/ @,!=! )!),!.&-. )$,3 *$#$-

8!+-, " &$-)*#0"&!$ )!),!.&-$ (1-(! connection, 1-(! software); 

– )!),!.&-$ &07010 !,50/0 " !()14<-"0&-- («denial of service») – "!/&-50$, " 

)1470$ *!*',5- 1-F-,3 !()14<-"0&-. 0(!&$&,!" )$,-, *#- *$#$8!+$ " %$&$$ ($/!*0)-

&'$ )!),!.&-. %!<$, *#-"$),- 5 !,50/4 " )!$+-&$&-- 1-(! 5 !,50/4 *#!=#0%%&!=! 

!($)*$7$&-.; 

– )!),!.&-$ 70),-7&!=! !,50/0 " !()14<-"0&-- («continued»), 5!=+0 *!1&!),32 

)"./3 $BD &$ *!,$#.&0, &! &0(12+0$,). )4B$),"$&&!$ )&-<$&-$ *#!*4)5&!9 )*!)!(&!-

),-; 

– )!),!.&-$ 4)*$F&!9 0,05-, &0*#0"1$&&!9 &0 !,50/ " !()14<-"0&-- 

(«success») – /1!4%'F1$&&-5 4<$ &0#4F-1 )!$+-&$&-$, -/ &$=! )-),$%0 *$#$8!+-, " 

)!),!.&-$ !,50/0 (1-(! connection, 1-(! software); 

– )!),!.&-$ /0#0<$&-. )-),$%' («virus») – " )1470$ *!."1$&-. "#$+!&!)&'8 *#!-

=#0%%; *#- *$#$8!+$ " )!),!.&-. ) (!13F$9 ),$*$&32 /0#0<$&-. %!<$, *#-"$),- 5 !,-

50/4; 

– )!),!.&-$ +013&$9F$=! /0#0<$&-. («virus in system») – 0&,-"-#4)&0. )-),$%0 

&$ )%!=10 )#0/4 !(&0#4<-,3 4=#!/4, 80#05,$#-/4$,). )&-<$&-$% ('),#!+$9),"-. )-)-

,$%'; 

– )!),!.&-$ 4)*$F&!=! "&$+#$&-. "#$+!&!)&'8 *#!=#0%% («success virus») 80-

#05,$#-/4$,). &0#4F$&-$% #0(!,' )-),$%', ")1$+),"-$ 7$=! "!/%!<&0 *!,$#. )!$+--

&$&-. -1- !,50/ *#!=#0%%&!=! !($)*$7$&-.; 

– )!),!.&-$ " )1470$ &07010 0,05-, &0*#0"1$&&!9 &0 *$#$*!1&$&-$ )-),$%', 

(«overflow») – &07-&0$, "&$+#.,3). (!13F!$ 5!1-7$),"! *05$,!" " )$,3, *#- *$#$8!+08 

" +013&$9F-$ )!),!.&-. *#!*4)5&0. )*!)!(&!),3 %!<$, )&-<0,3). "*1!,3 +! *!1&!=! 

!,50/0; 

– )!),!.&-$ +013&$9F$=! *$#$*!1&$&-. («continuation of the attack») – 7-)1! *0-

5$,!" " )-),$%$ 4<$ /&07-,$13&!, &! *!50 &$ ."1.$,). 5#-,-7&'%; 

– )!),!.&-$ 4)*$F&!=! *$#$*!1&$&-. )-),$%' («successful attack») – 5!=+0 7-)1! 

*05$,!" 4<$ 5#-,-7&! - +01$$ )1$+4$, *$#$8!+ " )!),!.&-$ !,50/0 (1-(! connection, 1--

(! software); 

– *$#$8!+ 5 !,50/4 («transition to failure») – -)*!13/4$,). +1. 4*#!B$&-. )8$%', 

."1..)3 *#!%$<4,!7&'% )!),!.&-$% %$<+4 4)*$F&'%- 0,050%- - !,50/!%. 

E$#!.,&!),- *$#$8!+!" %$<+4 )!),!.&-.%- %!=4, /0+0"0,3). -))1$+!"0,$1$% 

1-(! " "-+$ A-5)-#!"0&&'8 7-)$1 &0 !)&!"$ )!(#0&&!9 &0 *#05,-5$ ),0,-),-5-, 1-(! " 

"-+$ (!1$$ )1!<&'8 0&01-,-7$)5-8 %!+$1$9. I0*#-%$#, 0",!#0%- +0&&!9 #0(!,' ('10 

-)*!13/!"0&0 %0,$%0,-7$)50. %!+$13 #0)7$,0 "$#!.,&!),- 4)*$F&!9 SYN-flood 0,05- 

&0 !)&!"$ )$,$9 H$,#-–J0#5!"0, *#$+1!<$&&0. " [5]: 

( ) 1 ,
t

P t e
 
!"   (1) 

=+$ P(t) – "$#!.,&!),3 4)*$F&!9 #$01-/06-- 0,05- !, "#$%$&- t;  

K – )#$+&$$ "#$%. *$#$8!+0 *! ")$9 )$,- H$,#-, #0"&!$ " +0&&!% )1470$ 11,15 ). 

L0/#0(!,0&&0. -%-,06-!&&0. %!+$13 %!<$, (',3 -)*!13/!"0&0 +1. -))1$+!"0-

&-. "1-.&-. #0/1-7&'8 )*!)!(!" ),#45,4#&!=! #$/$#"-#!"0&-. - %$,!+!" /0B-,' !, 

0,05 &0 5!%*1$5)&'$ *!50/0,$1- &0+$<&!),- A4&56-!&-#!"0&-. ($)*#!"!+&!9 )$,- 

)"./-, &0*#-%$# &0 5!@AA-6-$&,' =!,!"&!),- K= - *#!),!. K*. 
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E ,0(1-6$ +1. *#-%$#0 *#-"$+$&' #$/413,0,' %!+$1-#!"0&-. A4&56-!&-#!"0-

&-. )-),$%'. 

?!./0M)+)O -,'!0$&,*+1$% N/1"#$,1$&,*+1$% J!(K&,*,'1,L (!)$ (*%.$ K&$ &+.-

0$P1OH -!),'+H &!.!&*$&,*+1$% $ .+Q$)O 

E-+ "!/+$9),"-.  = )$,- H#!*4)5&. )*!)!(&.

 50&-#!"0&-$ )$,- 1,000 1,000 

H!+%$&0 4),#!9),"0 0,999 0,990 

H$#$8"0, *05$,!" 0,999 0,980 

?,50/ " !()14<-"0&-- 0,998 0,950 

J!+-A-506-. )$,- 0,997 0,950 

E#$+!&!)&'$ *#!=#0%%' 0,997 0,950 

H$#$*!1&$&-$ 0,997 0,950 

G!%*1$5)&0. 0,050 0,995 0,900 

M0%-#0&-. 0,996 0,985 

N,05- ) 47$,!% )!),!.&-. #0+-!50&010 0,994 0,884 

?,50/ @1$%$&,!" )$,- 0,997 0,994 

?,50/ )$,- ) 47$,!% ")$8 "!/+$9),"-9 0,991 0,881 

 

E /05127$&-$ )1$+4$, /0%$,-,3, 7,! &0-(!1$$ !),#'% "!*#!)!% +0&&!9 -%-,0-

6-!&&!9 %!+$1- !),0$,). "'(!# -)8!+&'8 +0&&'8 +1. %!+$1-#!"0&-., " 70),&!),- %0-

,$%0,-7$)5-8 %!+$1$9 +1. #0)7$,0 "$#!.,&!),$9 *$#$8!+0 -/ !+&!=! )!),!.&-. " +#4-

=!$. H! )4,-, !, ,!7&!),- -)8!+&'8 +0&&'8 (4+$, "! %&!=!% /0"-)$,3 +!),!"$#&!),3 

*!147$&&'8 #$/413,0,!". E 507$),"$ -)8!+&'8 +0&&'8 %!=4, (',3 -)*!13/!"0&' #$-

/413,0,' !(#0(!,5- &05!*1$&&!9 ),0,-),-5- !( !,50/08 /0 !*#$+$1$&&'9 *$#-!+ "#$-

%$&-, 0 ,05<$ )!"#$%$&&'$ 0&01-,-7$)5-$ %!+$1-, *!+!(&'$ [5]. H#-7$% " +0&&!9 

-%-,06-!&&!9 %!+$1- *#$+4)%!,#$&0 "!/%!<&!),3 !,5127$&-. !,+$13&'8 "$,"$9 +-0-

=#0%%' )!),!.&-9, 7,! +0$, "!/%!<&!),3 -))1$+!"0,3 *!)1$+),"-. !,+$13&'8 "-+!" 

!,50/!" - 0,05 #0/+$13&!. 
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